O que é: Spam

Mensagem eletrônica de conteúdo publicitário enviada por empresas sem a autorização do destinatário. A estratégia começou a ser explorada em e-mails e já se adaptou a novos formatos como mensagens instantâneas e comentários em blogs.

 A fórmula foi adaptada para espalhar pragas virtuais pela internet, tentando enganar os internautas com mensagens de caráter apelativo, geralmente sobre temas como sexo, dinheiro e produtos imperdíveis.

Esses sites são criados para burlar os filtros anti-spam usados principalmente por empresas. Os piratas sugerem nos e-mails os links que levam a essas páginas, frequentemente com o objetivo de infectar o computador dos visitantes. Ao navegar pelo site sugerido, por  exemplo, o usuário pode instalar involuntariamente em sua máquina um código malicioso que rouba dados financeiros ou senhas.
O que deve causar desconfiança
Remetente

Quando o endereço revela excesso de consoantes ou traz o nome de uma empresa na primeira parte e, na segunda, aparece um provedor gratuito, como Yahoo ! ou Hotmail!.
Texto

Palavras em ordem estranha ou com grafia errada. Quando os e-mails vêm de fora do Brasil, passam por programas de tradução automática – nem sempre precisos.

Links

Quando se pousa o cursor sobre links enviados em alguns desses e-mails costumam surgir símbolos como: “ftp”, “\”, “exe”, “scr”e “bat”. Eles são típicos de programas para  instalar no computador – e não de sites.
Medidas de segurança como prevenção

1 – Antes de abrir qualquer arquivo, é melhor submetê-lo a um antivírus – ainda que a mensagem tenha sido enviada por um amigo: em 40% dos casos, tais e-mails vêm de pessoas conhecidas que não têm idéia do que está contido ali.

2 – Jamais instalar um programa que venha anexado a um e-mail.

3 – Ao receber um link, não clicar automaticamente em cima dele. É melhor copiar e colar o tal endereço virtual em uma nova janela, para aí, sim, acessá-lo.

E por fim lembre-se:

1 - Contenha  a curiosidade;

2 - Desconfie das vantagens oferecidas;

3 - Desconfie dos convites apelativos;

4 - Desconfie de cobranças indevidas;

5 - Desconfie das notícias “bombásticas;

6 - Não acesse o link antes  de testá-lo com o cursor (sem dar o clique).






